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Contextualizacao

* O crescimento e a abrangéncia das Redes Sociais Online (RSO) permitiu
gue seus usuarios pudessem utilizar meios atraentes de interacao social e
comunicacao
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* Mas também os tornou alvos de ataques e atividades maliciosas, tendo a

privacidade como principal ponto de ligacao aos problemas de seguranca
em RSO




Contextualizacao

* A privacidade pode ser definida como um direito de o individuo decidir
qguais informacdes sobre si podem ser compartilhadas com terceiros e
sob quais condicdes.

* Contudo:
 Como os usuarios de RSO entendem e percebem o conceito de privacidade?
 Como lidam com a sua propria privacidade dentro das RSOs?

e Estariam aptos a tracar limites que indiqguem onde suas relagdes interpessoais
em RSO come¢am e terminam?

* S3o capazes de gerenciar diretamente a sua privacidade através das limitagoes
de divulgacao de informacoes?




Objetivo

* Investigar formas de mensurar como os usuarios de RSO
percebem a privacidade digital e como definem seus limites
de relacionamento com outros usuarios da(s) rede(s)
social(ais) que utilizam.

e Contribuicoes
o Identificacao dos principais construtores ligados a privacidade dos usuarios
em RSO.

« Elaboracao de um questionario para verificacao e validacao das hipoteses
elaboradas.




Metodologia

1. Revisao Sistematica da Literatura (RSL), utilizando o método de
snowballing, afim de identificar as percepcdoes de privacidade do
usuario no contexto de RSO

e Filtro 1 com 37 publicacdes (Scopus), Filtro 2 com 14 publicacdes e 4 artigos
aproveitados

Taneja et al.|Focana necessidade de conscientizacao dos usuarios em relagao a privacidade e no incentivo ao
(2014) uso de controle de privacidade.

Wisniewski et al. | Foca em compreender a relacao entre a divulgacao de informacgdes pessoais e as preocupagoes

(2015) de privacidade do usudrio no uso das RSOs.

Benson et al. Foca em identificar a relacao entre divulgacao de informacdes e trés aspectos: controle de
(2015) informac0Oes pessoais, conscientizacao dos usuarios e notificacdes de seguranca.

Li (2015) Oferece uma visao do impacto da conscientizacao sobre as opcdes de controle relacionadas a

privacidade dos individuos em RSO.




Metodologia

2. Definicao dos Construtores

e Foram escolhidos 06 construtores com o intuito de compreender e modelar
alguns aspectos da privacidade dos usuarios em RSO

Construtor Definicao
Autoeficacia Percebida | Nivel de conscientiza¢do do usudrio sobre a manipulag¢do dos artefatos de controle da privacidade em
(PSE) RSO
Controle Graud aod ari laga I le d h b fi a
Comportamental rau de percepg¢ao do usudrio em relagdo ao papel que ele desempenha sobre o uso e a configuragao

Percebido (PBC)

dos controle de privacidade em RSO

Eficacia Percebida da
Politica de Privacidade
(PEPP)

A confianga que o usuadrio tem sobre as politicas de privacidade da RSO, acreditando que a mesma
estd agindo de boa fé para proteger suas informagoes

Uso da Informacao(Ul)

A preocupacao que o usuario tem sobre como a organizag¢ao ird lidar com suas informagoes

Preocupacao de
Privacidade Geral(GPC)

A medida de preocupacao baseada nas caracteristicas do usuario sobre privacidade percebida

Privacidade
Percebida(PP)

A quantidade de privacidade percebida pelos usuarios de RSO




Metodologia

3. Elaboracao das Hipoteses

 Foram definidas 04 hipdteses para identificar a percepcao de privacidade do
usuario de RSO.

Construtor Questoes Assertivas
Autoeficacia PSE1 Me sinto capaz de usar as opg¢Oes de controle de privacidade da RSO para controlar minha timeline.
Percebida PSE2 Me sinto confiante em usar as op¢cdes de controle de privacidade para gerenciar as tags na RSO.
(PSE)

PSE3 Me sinto capaz de usar as op¢des de controle de privacidade da RSO para controlar minhas fotos.

PBC1 Se eu quiser, posso usar os controles de privacidade disponiveis na RSO.

Controle
Comportamental PBC2 Usar os controles de privacidade disponiveis na RSO é de inteira responsabilidade minha.

Percebido (PBC) | PBC3 Tomar as medidas necessarias para proteger minhas informagdes pessoais na RSO esta inteiramente
sob meu controle.




Metodologia

3. Elaboracao das Hipoteses

Construtor Questoes Assertivas
PEPP1 Acredito que as declara¢des de privacidade da RSO refletem o comprometimento deles em proteger
Eficacia percebida | minhas informagbes pessoais.

da politica de PEPP2 Com as declara¢des de privacidade da RSO, acredito que minhas informacdes pessoais serdao mantidas
privacidade privadas e confidenciais.
(PEPP) PEPP3 Acredito que as declaragdes de privacidade da RSO s3ao uma maneira efetiva de demonstrar o

comprometimento da companhia com a privacidade.

UI1 Acredito que a RSO ndo deveria utilizar as minhas informacgdes pessoais para nenhum propdsito, a menos
gue eu tenha autorizado.

UI2 Acredito que se eu forneci informacdes pessoais para uma RSO, por qualquer razao, a companhia da RSO

| sto da~ nao deve sob hipétese alguma fazer uso dessas informacdes, nao importando a razdo de uso.
NTormacao , . . ~ .
(ul) ¢ UI3 Acredito que a RSO nao deva em hipdétese alguma vender minhas informacdes pessoais armazenadas em

seus bancos de dados para outras companhias.

Ul4 Acredito que a RSO nao deve em hipdtese alguma compartilhar as minhas informacdes pessoais com
outras companhias, a menos que tenha minha autorizacao.




Metodologia

3. Elaboracao das Hipoteses

Construtor

Questoes Assertivas

Preocupacao de
Privacidade
Geral
(GPC)

GPC1 Estou preocupado (a) que muita informacdo sobre mim e minhas atividades online estdo sendo
coletadas propositalmente.

GPC2 Estou preocupado (a) com minha privacidade quando estou navegando na RSO.

GPC3 Estou preocupado (a) que minhas informacdes pessoais divulgadas online podem ser mal utilizadas.

GPC4 Estou preocupado (a) que minhas informacdes pessoais divulgadas online podem ser acessadas por
terceiros desconhecidos.

Construtor Questoes Assertivas
PP1 Sinto que tenho privacidade suficiente quando uso a RSO.
PrlvaC|d.ade PP2 Me sinto confortavel com a quantidade de privacidade que tenho na RSO.
Percebida
(PP) PP3 Sinto que minha privacidade esta preservada quando uso a RSO.

PP4 Me sinto confortavel com meu estado de privacidade quando uso a RSO.




Resultados

* Protocolo Experimental
* 10 estudantes de graduacao e questionario na escala likert de 07 pontos.

* Medidas de Avaliacao

* Coeficiente de correlacao de Pearson e Alfa de Cronbach.

= Valor de Alfa | Consisténcia Interna
Coeficiente de Pearson Correlacao indicada
. ~ . a>0.9 Excelente
0.9 para mais ou para menos | Correlacdao muito forte
— : — 09 >a>0.8 Boa
0.7 a 0.9 positivo ou negativo Correlagao forte —
— : ~ 0.8>a>0.7 Aceitavel
0.5 a 0.7 positivo ou negativo | Correlagao moderada .
— : ~ 0.7>a > 0.6 Duvidosa
0.3 a 0.5 positivo ou negativo Correlagao fraca
— . — ) 0.6 >a>0.5 Pobre
0 a 0.3 positivo ou negativo | Correlagao desprezivel —
0.5 >« Inaceitavel

* Teste estatistico t para refutar ou aceitar as hipoteses, com nivel de
significancia igual a 0.05.




Resultados — Prova H1
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* Alfa de Cronbach obteve um resultado de 0.724, o que representa uma consisténcia
interna aceitavel.

 Ja o coeficiente de Pearson mostrou uma correlacao fraca entre a idade e a resposta
das questdes PSE1 (-0.450), PSE2 (-0.441) e PSE3 (-0.457).

* O teste t da amostra para esse construtor foi p < 0.01.




Resultados — Prova H1

- Controle Comportamental Percebido (PBC)
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* Alfa de Cronbach obteve um resultado de 0.655, o que representa uma consisténcia
interna duvidosa.

* Ja o coeficiente de Pearson mostrou que nao ocorreu correlacao da idade com as
respostas das questoes PBC1 (-0.111), PBC2 (-0.477) e PBC3 (-0.067).

* O teste t da amostra para esse construtor foi p < 0.01.




Resultados — Prova H2

/ Eficacia Percebida das Politicas de Privacidade (PEPP)
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* Alfa de Cronbach obteve um resultado de 0.497, o que representa uma consisténcia
interna inaceitavel.

* Ja o coeficiente de Pearson mostrou que nao ocorreu correlacao da idade com as
respostas das questdoes PEPP1 (-0.068), PEPP2 (-0.823) e PEPP3 (-0.268).

* O teste t da amostra para esse construtor foi p < 0.01.




Resultados — Prova H2
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» Alfa de Cronbach obteve um resultado de 0.695, o que representa uma consisténcia
interna duvidosa.

* Ja o coeficiente de Pearson mostrou uma correlacao fraca entre a idade e a resposta
das questdes Ul2 (0.372) e UI3 (0.342) e uma correlacdao moderada entre a idade e a
resposta das questdes Ul1 (0.523) e Ul4 (0.571).

* O teste t da amostra para esse construtor foi p < 0.01.




Resultados — Prova H3
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* Alfa de Cronbach obteve um resultado de 0.879, o que representa uma consisténcia
interna boa.

* Ja o coeficiente de Pearson mostrou que nao ocorreu correlacao da idade com as
respostas das questdoes GPC1 (0.135), GPC2 (0.144), GPC3 (0.385) e GPC4 (-0.082).

* O teste t da amostra para esse construtor foi p < 0.01.




Resultados — Prova H4
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Alfa de Cronbach obteve um resultado de 0.897, o que representa uma consisténcia
interna boa.

* Ja o coeficiente de Pearson mostrou uma correlacao fraca entre a idade e a resposta
das questoes PP1 (-0.444), PP2 (-0.382) e PP3 (-0.376) e uma correlacao moderada
entre a idade e a resposta da questao PP4 (-0.689).

* O teste t da amostra para esse construtor foi p < 0.01.



Discussao

* O Alfa de Cronbach apresentou consisténcia inaceitavel para o
construtor PEPP (H2) e duvidoso para os construtores PBC (H1) e Ul (H2).

* A idade nao influencia as respostas!

* Todas as hipoteses propostas foram refutadas, dessa forma percebe-se
gue 0S usuarios nao possuem preocupacdes com a sua privacidade nas
RSOs.




Resultados — Novo Experimento
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Os construtores PSE e PBC mostraram ambos confiabilidade boa

* A hipotese foi refutada pelo Teste t, indicando que os usuarios nao

conhecem ou sabem utilizar os mecanismos de controle de seguranca e
privacidade.



Resultados — Novo Experimento
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e Os construtores PEPP e Ul mostraram confiabilidade aceitavel e
excelente

* A hipotese foi refutada pelo Teste t, indicando que o0s usuarios nao
possuem conhecimento das politicas de privacidade e uso da informacao




Resultados — Novo Experimento
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~« Os construtores GPC (H3) e PP (H4) mostraram ambos confiabilidade boa

* As hipoteses foram refutadas pelo Teste t, indicando que os usuarios nao
se preocupam com a sua privacidade na RSO




Conclusoes

* Todos os participantes (amostras 1 e 2) demonstraram:

- Nao conhecer ou saber utilizar os mecanismos de controle de seguranca e
privacidade;

- Nao possuir conhecimento das politicas de privacidade e uso da informacao;
- N3o se preocuparem com sua privacidade na RSO.

e Como todas as hipoteses foram refutadas, percebe-se que os
usuarios nao possuem preocupacdes com a sua privacidade nas RSOs.

* Os usuarios mostraram-se descrentes quanto a seguranca das RSOs,
mas mesmo assim continuam a utiliza-las e pouco fazem para
proteger a privacidade de seus dados.




Trabalhos Futuros

* Revisar e ajustar as assertivas propostas.

* Aplicacao de um novo teste piloto para verificacao e validacao do
guestionario.

* Aplicacao definitiva do questionario afim de agregar uma quantidade
satisfatoria de respostas para compor o estudo.
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