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Contextualização 
• O	crescimento	e	 a	 abrangência	das	Redes	 Sociais	Online	 (RSO)	permi4u	
que	seus	usuários	pudessem	u4lizar	meios	atraentes	de	interação	social	e	
comunicação	

• Mas	também	os	tornou	alvos	de	ataques	e	a4vidades	maliciosas,	tendo	a		
privacidade	como	principal	ponto	de	ligação	aos	problemas	de	segurança	
em	RSO	



Contextualização 
• A	privacidade	pode	ser	definida	como	um	direito	de	o	 indivíduo	decidir	
quais	 informações	 sobre	 si	 podem	 ser	 compar4lhadas	 com	 terceiros	 e	
sob	quais	condições.	

	
• Contudo:	

•  Como	os	usuários	de	RSO	entendem	e	percebem	o	conceito	de	privacidade?		
•  Como	lidam	com	a	sua	própria	privacidade	dentro	das	RSOs?		
•  Estariam	aptos	a	 traçar	 limites	que	 indiquem	onde	suas	relações	 interpessoais	
em	RSO	começam	e	terminam?		

•  São	capazes	de	gerenciar	diretamente	a	sua	privacidade	através	das	limitações	
de	divulgação	de	informações?	

	



Objetivo 
• Inves4gar	 formas	 de	 mensurar	 como	 os	 usuários	 de	 RSO	
percebem	a	privacidade	digital	e	como	definem	seus	limites	
de	 relacionamento	 com	 outros	 usuários	 da(s)	 rede(s)	
social(ais)	que	u4lizam.	

	
• Contribuições	

•  Iden4ficação	 dos	 principais	 construtores	 ligados	 a	 privacidade	 dos	 usuários	
em	RSO.	

•  Elaboração	 de	 um	 ques4onário	 para	 verificação	 e	 validação	 das	 hipóteses	
elaboradas.	



Metodologia 
1.  Revisão	 Sistemá4ca	 da	 Literatura	 (RSL),	 u4lizando	 o	 método	 de	

snowballing,	 afim	 de	 iden4ficar	 as	 percepções	 de	 privacidade	 do	
usuário	no	contexto	de	RSO	
• Filtro	 1	 com	 37	 publicações	 (Scopus),	 Filtro	 2	 com	 14	 publicações	 e	 4	 ar4gos	
aproveitados		

	T a n e j a	 e t	 a l .	
(2014)	

Ar&go	

Benson	et	al.	
(2015)	

Li	(2015)	

Foca	na	necessidade	de	conscien4zação	dos	usuários	em	relação	à	privacidade	e	no	incen4vo	ao	
uso	de	controle	de	privacidade.	

Descrição	

Foca	 em	 iden4ficar	 a	 relação	 entre	 divulgação	 de	 informações	 e	 três	 aspectos:	 controle	 de	
informações	pessoais,	conscien4zação	dos	usuários	e	no4ficações	de	segurança.		

Foca	em	compreender	a	relação	entre	a	divulgação	de	informações	pessoais	e	as	preocupações	
de	privacidade	do	usuário	no	uso	das	RSOs.	

Oferece	uma	visão	do	 impacto	da	conscien4zação	sobre	as	opções	de	controle	 relacionadas	à	
privacidade	dos	indivíduos	em	RSO.	

Wisniewski	et	al.	
(2015)	



Metodologia 
2.  Definição	dos	Construtores	

• Foram	 escolhidos	 06	 construtores	 com	 o	 intuito	 de	 compreender	 e	 modelar	
alguns	aspectos	da	privacidade	dos	usuários	em	RSO	

Autoeficácia	Percebida	
(PSE)	

Nível	de	conscien&zação	do	usuário	sobre	a	manipulação	dos	artefatos	de	controle	da	privacidade	em	
RSO		

Construtor	 Definição	

Controle	
Comportamental	
Percebido	(PBC)	

Grau	de	percepção	do	usuário	em	relação	ao	papel	que	ele	desempenha	sobre	o	uso	e	a	configuração	
dos	controle	de	privacidade	em	RSO	

Eficácia	Percebida	da	
Polí4ca	de	Privacidade	

(PEPP)	

A	confiança	que	o	usuário	 tem	sobre	as	polí&cas	de	privacidade	da	RSO,	acreditando	que	a	mesma	
está	agindo	de	boa	fé́	para	proteger	suas	informações	

Uso	da	Informação(UI)	 A	preocupação	que	o	usuário	tem	sobre	como	a	organização	irá	lidar	com	suas	informações	

Preocupação	de	
Privacidade	Geral(GPC)	 A	medida	de	preocupação	baseada	nas	caracterís&cas	do	usuário	sobre	privacidade	percebida	

Privacidade	
Percebida(PP)	 A	quan&dade	de	privacidade	percebida	pelos	usuários	de	RSO	



Metodologia 
3.  Elaboração	das	Hipóteses	

•  Foram	 definidas	 04	 hipóteses	 para	 iden4ficar	 a	 percepção	 de	 privacidade	 do	
usuário	de	RSO.	

	
Autoeficácia	
Percebida	
(PSE)	

PSE1	Me	sinto	capaz	de	usar	as	opções	de	controle	de	privacidade	da	RSO	para	controlar	minha	4meline.	

H1:	O	usuário	conhece	e	sabe	u&lizar	os	mecanismos	de	controle	de	segurança	e	privacidade	da	sua	RSO	

Construtor	 Questões	Asser&vas	

PSE2	Me	sinto	confiante	em	usar	as	opções	de	controle	de	privacidade	para	gerenciar	as	tags	na	RSO.	

PSE3	Me	sinto	capaz	de	usar	as	opções	de	controle	de	privacidade	da	RSO	para	controlar	minhas	fotos.	

Controle	
Comportamental	
Percebido	(PBC)	

PBC1	Se	eu	quiser,	posso	usar	os	controles	de	privacidade	disponíveis	na	RSO.	

PBC2	Usar	os	controles	de	privacidade	disponíveis	na	RSO	é	de	inteira	responsabilidade	minha.	
PBC3	Tomar	as	medidas	necessárias	para	proteger	minhas	 informações	pessoais	na	RSO	está	 inteiramente	
sob	meu	controle.	



Metodologia 
3.  Elaboração	das	Hipóteses	

	
Eficácia	percebida	
da	polí4ca	de	
privacidade	

(PEPP)	

PEPP1	Acredito	que	as	declarações	de	privacidade	da	RSO	refletem	o	comprome4mento	deles	em	proteger	
minhas	informações	pessoais.	

H2:	O	usuário	tem	conhecimento	das	polí&cas	de	privacidade	e	uso	da	informação	na	RSO	
Construtor	 Questões	Asser&vas	

PEPP2	Com	as	declarações	de	privacidade	da	RSO,	acredito	que	minhas	informações	pessoais	serão	man4das	
privadas	e	confidenciais.	
PEPP3	 Acredito	 que	 as	 declarações	 de	 privacidade	 da	 RSO	 são	 uma	 maneira	 efe4va	 de	 demonstrar	 o	
comprome4mento	da	companhia	com	a	privacidade.	

Uso	da	
Informação		

(UI)	

UI1	Acredito	que	a	RSO	não	deveria	u4lizar	as	minhas	informações	pessoais	para	nenhum	propósito,	a	menos	
que	eu	tenha	autorizado.	
UI2	Acredito	que	se	eu	forneci	informações	pessoais	para	uma	RSO,	por	qualquer		razão,	a	companhia	da	RSO	
não	deve	sob	hipótese	alguma	fazer	uso	dessas	informações,	não	importando	a	razão	de	uso.	
UI3	Acredito	que	a	RSO	não	deva	em	hipótese	alguma	vender	minhas	informações	pessoais	armazenadas	em	
seus	bancos	de	dados	para	outras	companhias.	
UI4	Acredito	 que	 a	 RSO	 não	 deve	 em	 hipótese	 alguma	 compar4lhar	 as	minhas	 informações	 pessoais	 com	
outras	companhias,	a	menos	que	tenha	minha	autorização.	



Metodologia 
3.  Elaboração	das	Hipóteses	

	

Preocupação	de	
Privacidade		

Geral		
(GPC)	

GPC1	 Estou	 preocupado	 (a)	 que	 muita	 informação	 sobre	 mim	 e	 minhas	 a4vidades	 online	 estão	 sendo	
coletadas	propositalmente.	

H3:	O	usuário	se	preocupa	com	a	sua	privacidade	na	RSO	
Construtor	 Questões	Asser&vas	

GPC2	Estou	preocupado	(a)	com	minha	privacidade	quando	estou	navegando	na	RSO.	

GPC3	Estou	preocupado	(a)	que	minhas	informações	pessoais	divulgadas	online	podem	ser	mal	u4lizadas.	

Privacidade	
Percebida		

(PP)	

GPC4	 Estou	 preocupado	 (a)	 que	minhas	 informações	 pessoais	 divulgadas	 online	 podem	 ser	 acessadas	 por	
terceiros	desconhecidos.	

PP1	Sinto	que	tenho	privacidade	suficiente	quando	uso	a	RSO.	

PP2	Me	sinto	confortável	com	a	quan4dade	de	privacidade	que	tenho	na	RSO.	

PP3	Sinto	que	minha	privacidade	está	preservada	quando	uso	a	RSO.	

PP4	Me	sinto	confortável	com	meu	estado	de	privacidade	quando	uso	a	RSO.	

H4:	O	usuário	acredita	estar	seguro	quando	usa	a	RSO.	
Construtor	 Questões	Asser&vas	



Resultados 

• Protocolo	Experimental	
•  10	estudantes	de	graduação	e	ques4onário	na	escala	likert	de	07	pontos.	

• Medidas	de	Avaliação	
•  Coeficiente	de	correlação	de	Pearson	e	Alfa	de	Cronbach.	

•  Teste	 estajs4co	 t	 para	 refutar	 ou	 aceitar	 as	 hipóteses,	 com	 nível	 de	
significância	igual	a	0.05.	

5.2. Medidas de Avaliação
Como forma de avaliar as respostas do questionário, foi empregado o coeficiente de
correlação de Pearson e o alfa de Cronbach [Cronbach 1951]. O primeiro mede o grau de
correlação e sentido (positivo ou negativo) entre duas variáveis. Quando o coeficiente as-
sume o valor de 1, significa uma correlação perfeita positiva; quando assume -1, significa
correlação negativa e inversamente proporcional; e quando assume 0, significa que não
existe dependência linear. Neste artigo, o o coeficiente de correlação de Pearson medirá
se existe alguma correlação das respostas com a idade dos participantes.

O segundo analisa a confiabilidade das questões assertivas de cada construtor,
estimando a confiabilidade do questionário através da correlação média das respostas do
questionário e o perfil dessas respostas fornecidas pelos participantes. O coeficiente alfa
(↵) é calculado a partir da variância dos itens individuais e da variância da soma dos itens
de cada questionário. Por meio do coeficiente alfa de Cronbach será possı́vel mensurar
a consistência interna dos construtores, ou seja, medir se as respostas ligadas ao mesmo
codo questionário são semelhantes.

A interpretação do coeficiente de correlação de Pearson e do alfa de Cronbach é
apresentada na Tabela 2.

Tabela 2. Interpretação do coeficiente de Pearson e do alfa de Cronbah.

Coeficiente de Pearson Correlação indicada
0.9 para mais ou para menos Correlação muito forte
0.7 a 0.9 positivo ou negativo Correlação forte
0.5 a 0.7 positivo ou negativo Correlação moderada
0.3 a 0.5 positivo ou negativo Correlação fraca
0 a 0.3 positivo ou negativo Correlação desprezı́vel

Valor de Alfa Consistência Interna
↵ > 0.9 Excelente

0.9 > ↵ > 0.8 Boa
0.8 > ↵ > 0.7 Aceitável
0.7 > ↵ > 0.6 Duvidosa
0.6 > ↵ > 0.5 Pobre

0.5 > ↵ Inaceitável

Para refutar ou aceitar as hipóteses, o Teste estatı́stico t foi usado para determinar
se a hipótese nula deve ser rejeitada, com base nos dados da amostra. Adotou-se um nı́vel
de significância igual a 0.05. A hipótese é refutada se obtiver p < 0.05, caso contrário é
aceita.

A aplicação do alfa de Cronbach, do coeficiente de Pearson e do Teste t entre os
conjuntos de questões assertivas do questionário será feita por meio da ferramenta JASP
(https://jasp-stats.org).

5.3. Resultados
Hipótese H1

Sobre a Autoeficácia Percebida (construtor PSE), a avaliação da confiabilidade do
questionário, via alfa de Cronbach, obteve um resultado de 0.724, o que representa uma
consistência interna aceitável. Já o coeficiente de correlação de Pearson mostrou uma
correlação fraca entre a idade e a resposta das questões PSE1 (-0.450), PSE2 (-0.441) e
PSE3 (-0.457). Ou seja, quanto menor a idade do participante maior é a sua autoeficácia
percebida dos mecanismos de controle de segurança e privacidade na RSO.

Em relação as respostas, na questão PSE1, 0% discordaram totalmente, 10% dis-
cordaram fortemente, 10% discordaram parcialmente, 20% nem concordaram e nem dis-



Resultados – Prova H1  

•  Alfa	de	Cronbach	obteve	um	resultado	de	0.724,	o	que	representa	uma	consistência	
interna	aceitável.	

•  Já	o	coeficiente	de	Pearson	mostrou	uma	correlação	fraca	entre	a	idade	e	a	resposta	
das	questões	PSE1	(-0.450),	PSE2	(-0.441)	e	PSE3	(-0.457).	

•  O	teste	t	da	amostra	para	esse	construtor	foi	p	<	0.01.	
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Resultados – Prova H1  

•  Alfa	de	Cronbach	obteve	um	resultado	de	0.655,	o	que	representa	uma	consistência	
interna	duvidosa.	

•  Já	 o	 coeficiente	 de	 Pearson	mostrou	 que	 não	 ocorreu	 correlação	 da	 idade	 com	 as	
respostas	das	questões	PBC1	(-0.111),	PBC2	(-0.477)	e	PBC3	(-0.067).	

•  O	teste	t	da	amostra	para	esse	construtor	foi	p	<	0.01.	
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Resultados – Prova H2  

•  Alfa	de	Cronbach	obteve	um	resultado	de	0.497,	o	que	representa	uma	consistência	
interna	inaceitável.	

•  Já	 o	 coeficiente	 de	 Pearson	mostrou	 que	 não	 ocorreu	 correlação	 da	 idade	 com	 as	
respostas	das	questões	PEPP1	(-0.068),	PEPP2	(-0.823)	e	PEPP3	(-0.268).	

•  O	teste	t	da	amostra	para	esse	construtor	foi	p	<	0.01.	
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Resultados – Prova H2  

•  Alfa	de	Cronbach	obteve	um	resultado	de	0.695,	o	que	representa	uma	consistência	
interna	duvidosa.	

•  Já	o	coeficiente	de	Pearson	mostrou	uma	correlação	fraca	entre	a	idade	e	a	resposta	
das	questões	UI2	(0.372)	e	UI3	(0.342)	e	uma	correlação	moderada	entre	a	idade	e	a	
resposta	das	questões	UI1	(0.523)	e	UI4	(0.571).	

•  O	teste	t	da	amostra	para	esse	construtor	foi	p	<	0.01.	
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Resultados – Prova H3  

•  Alfa	de	Cronbach	obteve	um	resultado	de	0.879,	o	que	representa	uma	consistência	
interna	boa.	

•  Já	 o	 coeficiente	 de	 Pearson	mostrou	 que	 não	 ocorreu	 correlação	 da	 idade	 com	 as	
respostas	das	questões	GPC1	(0.135),	GPC2	(0.144),	GPC3	(0.385)		e	GPC4	(-0.082).	

•  O	teste	t	da	amostra	para	esse	construtor	foi	p	<	0.01.	
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Resultados – Prova H4  

•  Alfa	de	Cronbach	obteve	um	resultado	de	0.897,	o	que	representa	uma	consistência	
interna	boa.	

•  Já	o	coeficiente	de	Pearson	mostrou	uma	correlação	fraca	entre	a	idade	e	a	resposta	
das	questões	PP1	 (-0.444),	PP2	 (-0.382)	e	PP3	 (-0.376)	e	uma	correlação	moderada	
entre	a	idade	e	a	resposta	da	questão	PP4	(-0.689).	

•  O	teste	t	da	amostra	para	esse	construtor	foi	p	<	0.01.	
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Discussão 
• O	 Alfa	 de	 Cronbach	 apresentou	 consistência	 inaceitável	 para	 o	
construtor	PEPP	(H2)	e	duvidoso	para	os	construtores	PBC	(H1)	e	UI	(H2).	

	

• A	idade	não	influencia	as	respostas!	

•  Todas	as	hipóteses	propostas	 foram	refutadas,	dessa	 forma	percebe-se	
que	os	usuários	não	possuem	preocupações	com	a	sua	privacidade	nas	
RSOs.	



Resultados – Novo Experimento 
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• Os	construtores	PSE	e	PBC	mostraram	ambos	confiabilidade	boa	
• A	 hipótese	 foi	 refutada	 pelo	 Teste	 t,	 indicando	 que	 os	 usuários	 não	
conhecem	ou	sabem	u4lizar	os	mecanismos	de	controle	de	segurança	e	
privacidade.	

Prova H1  



Resultados – Novo Experimento 
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• Os	 construtores	 PEPP	 e	 UI	 mostraram	 confiabilidade	 aceitável	 e	
excelente		

• A	 hipótese	 foi	 refutada	 pelo	 Teste	 t,	 indicando	 que	 os	 usuários	 não	
possuem	conhecimento	das	polí4cas	de	privacidade	e	uso	da	informação	

Prova H2  
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Resultados – Novo Experimento 

PP1	 PP2	 PP3	 PP4	

PP	Discordo	Totalmente	 Discordo	Fortemente	 Discordo	Parcialmente	 Nem	Concordo	Nem	Discordo	 Concordo	Parcialmente	 Concordo	Totalmente	 Concordo	Fortemente	

• Os	construtores	GPC	(H3)	e	PP	(H4)	mostraram	ambos	confiabilidade	boa	
• As	hipóteses	foram	refutadas	pelo	Teste	t,	indicando	que	os	usuários	não	
se	preocupam	com	a	sua	privacidade	na	RSO	

Prova H3                                            Prova H4  
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Conclusões 
•  Todos	os	par4cipantes	(amostras	1		e	2)	demonstraram:	

•  Não	 conhecer	 ou	 saber	 u4lizar	 os	mecanismos	 de	 controle	 de	 segurança	 e	
privacidade;	

•  Não	possuir	conhecimento	das	polí4cas	de	privacidade	e	uso	da	informação;		
•  Não	se	preocuparem	com	sua	privacidade	na	RSO.	

• Como	 todas	 as	 hipóteses	 foram	 refutadas,	 percebe-se	 que	 os	
usuários	não	possuem	preocupações	com	a	sua	privacidade	nas	RSOs.	

• Os	usuários	mostraram-se	descrentes	quanto	a	segurança	das	RSOs,	
mas	 mesmo	 assim	 con4nuam	 a	 u4lizá-las	 e	 pouco	 fazem	 para	
proteger	a	privacidade	de	seus	dados.	



Trabalhos Futuros 

• Revisar	e	ajustar	as	asser4vas	propostas.	

• Aplicação	 de	 um	 novo	 teste	 piloto	 para	 verificação	 e	 validação	 do	
ques4onário.	

• Aplicação	defini4va	do	ques4onário	afim	de	agregar	uma	quan4dade	
sa4sfatória	de	respostas	para	compor	o	estudo.	



Inves&gando	as	Percepções	de	Privacidade	do	
Usuário	em	Redes	Sociais	Online		

Ingrid	Santos,	Karla	Susiane	Pereira,	Eduardo	Feitosa	
Ins4tuto	de	Computação	(IComp)	–	Universidade	Federal	do	Amazonas	(UFAM)	
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